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OR.131.1.2022 Nowa Deba, 28 lipca 2022 r.

Zapytanie ofertowe
»Przeprowadzenie diagnozy cyberbezpieczenstwa
w Urzedzie Miasta i Gminy Nowa De¢ba”

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczacego realizacji projektu
grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Nazwa i dane adresowe Zamawiajacego

Zamawiajacy: Gmina Nowa De¢ba

Adres™: ul. Rzeszowska 3, 39-460 Nowa De¢ba

NIP: 8672078107

REGON: 830409548

Strona internetowa: www.nowadeba.pl

Godziny urzgdowania: poniedzialek, sroda, czwartek, pigtek: 07:30—15:30
wtorek: 8:30-16:30

Telefon: +48 15 846 26 71

Fax: +48 15 846 51 37

e-mail: gmina@nowadeba.pl

Adres skrzynki EPUAP: /umignd/SkrytkaESP

BIP: http://www.nowadeba.pl/bip

Zaproszenie do skladania ofert dla przedmiotu zamowienia, ktérego warto$¢ nie przekracza
wyrazonej] w ztotych réwnowartosci kwoty okreslonej w art. 2 ust. 1 pkt 1 ustawy z dnia
11 wrze$nia 2019 r. Prawo zamowien publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.).
Postepowanie wynika z udzialu w projekcie grantowym w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej
odporno$ci na zagrozenia, w rozumieniu art. 35 Ustawy Wdrozeniowej z dnia 11 lipca 2014 r.
o zasadach realizacji programéw w zakresie polityki spdjnosci finansowanych w perspektywie
finansowej 2014-2020 (Dz. U. z 2020 r. poz. 818 ze zm.), na podstawie ustawy z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369 ze zm.) oraz zawarcia
w dniu 13 maja 2022 r. umowy o powierzeniu grantu o numerze 5122/3/2022 w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozw¢j cyfrowy JST oraz
wzmocnienia cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa
Gmina” o numerze POPC.05.01.00-000001/21-00.
1. Opis przedmiotu zaméwienia:

Przedmiotem zamodwienia jest przeprowadzenie diagnozy cyberbezpieczenstwa

w Urzedzie Miasta i Gminy Nowa Deba, w tym opracowanie raportu zawierajacego wnioski

1 rekomendacje.

DIAGNOZA CYBERBEZPIECZENSTWA — szczegélowy opis przedmiotu
zamowienia — zalgcznik Nr 1

2. Inne istotne warunki zamowienia:

Pozostale informacje i wymagania:
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a) ilos¢ lokalizacji dziatalnosci organizacji — 1,
b) ilo$¢ serwerdéw fizycznych — 2,
c) ilos¢ stacji roboczych i urzadzen sieciowych — 60.
3. Termin realizacji przedmiotu zamowienia: 30 dni od daty podpisania umowy.

Za termin wykonania przedmiotu zaméwienia uwaza si¢ dat¢ podpisania protokolu odbioru
koncowego przedmiotu zaméwienia.
4. Wspélny Stownik Zaméwien (CPV): 72800000-8-Ustugi audytu komputerowego
1 testowania komputerow.
5. Warunki zaplaty za wykonanie umowy:
1) zaptate dla Wykonawcy okresla si¢ w formie kwoty ryczaltowe;;
2) zaplata nastgpi po wykonaniu umowy i odbiorze przez Zamawiajgcego wedlug zasad
okreslonych w projekcie umowy.
6. Zabezpieczenie nalezytego wykonania umowy:

Zamawiajacy nie wymaga wniesienia przez Wykonawce zabezpieczenia nalezytego wykonania
umowy.
7. Warunki udzialu w postepowaniu:

O udzielenie zamowienia mogg ubiegac si¢ oferenci spetniajagcy warunki udziatu w postepowaniu, to
jest:
1) Posiadaja uprawnienia do wykonywania okreslonej dziatalnosci - Wykonawca musi posiadaé
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu
art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

Dowod: przedstawienie imiennego certyfikatu wymienionego w rozporzgdzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia
audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

2) Posiadaja  wiedze 1 doswiadczenie — Wykonawca spelnia warunek udziatu
w postepowaniu, jesli w ciggu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krot-
szy, to w okresie prowadzenia dziatalnosci, rzetelnie wykonal co najmniej 2 audyty cyberbez-
pieczenstwa realizowane na rzecz sektora administracji publicznej;

Dowod: Wykaz ustug wykonanych w okresie ostatnich trzech lat przed upltywem terminu skfadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy, w tym okresie wraz
z dokumentami potwierdzajqcymi, Ze wykazane ustugi zostaly wykonane nalezycie.

3) Dysponuja odpowiednim potencjatem technicznym — Wykonawca musi dysponowac odpo-
wiednim potencjatem technicznym niezbg¢dnym do wykonania przedmiotu zamdwienia —
ocena spelnienia warunku na podstawie o§wiadczenia Wykonawcy ztozonego w Formularzu
ofertowym,;

4) Spelniajg warunki dotyczace sytuacji finansowej i ekonomicznej — Wykonawca musi znajdo-
wac si¢ w sytuacji finansowej 1 ekonomicznej pozwalajgcej na wykonanie zamoéwienia - ocena
spetnienia warunku na podstawie oswiadczenia Wykonawcy ztozonego w Formularzu oferto-
wym.
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Sposob przygotowania oferty:

Oferte nalezy sporzadzi¢ w jezyku polskim na zalagczonym druku ,,FORMULARZ OFER-
TOWY” — zalgcznik nr 2;

Oferta winna by¢ podpisana przez osobe/y upowazniong/e do reprezentowania Wykonawcy;
Oferta Wykonawcow wspdlnie ubiegajacych si¢ o zamowienie musi by¢ podpisana
w taki sposob, by prawnie zobowigzywata wszystkich Wykonawcow wystgpujacych wspodlnie
(przez kazdego z Wykonawcow lub pelnomocnika);

W przypadku wspdlnego ubiegania si¢ o zamoéwienie przez Wykonawcow, dokumenty doty-
czace przestanek wykluczenia z postepowania musi ztozy¢ kazdy z Wykonawcow sktadaja-
cych oferte wspdlng; dokumenty dotyczace spetniania warunkéw udziatu sktada podmiot,
ktory w odniesieniu do danego warunku udziatu w postepowaniu potwierdza jego spetnianie.
Oferte nalezy wyliczy¢ wedlug wtlasnej kalkulacji, a cena oferty powinna obejmowaé kom-
pletne wykonanie przedmiotu zamdwienia okre§lone w niniejszym zapytaniu ofertowym;
Wszelkie koszty przygotowania oferty ponosi Wykonawca;

Nie przewiduje si¢ zwrotu kosztéw udziatu w postepowaniu;

Zamawiajacy nie dopuszcza sktadania ofert wariantowych;

Wykonawca informuje Zamawiajacego o informacjach zawartych w ofercie stanowigcych ta-
jemnice przedsigbiorstwa;

10) Wraz z oferta Wykonawca jest zobowigzany ztozyc¢:

1)

2)

3)

a) certyfikat potwierdzajacy posiadanie uprawnien wykazanych w rozporzadzeniu Mini-
stra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow upraw-
niajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca
2018r. o krajowym systemie cyberbezpieczenstwa,

b) wykaz ustug wraz z dokumentami potwierdzajacymi, ze wykazane ustugi zostaty wy-
konane nalezycie — zalgcznik nr 4,

c) oswiadczenie Wykonawcow wspoélnie ubiegajacych sie o udzielenie zamowienia — je-
sli dotyczy,

d) odpowiednie petnomocnictwa — jezeli dotyczy (w przypadku spotki cywilnej upowaz-
nienie do wystgpowania w imieniu spotki moze wynika¢ z umowy spotki dotaczone;j
do oferty, badZ oferta moze zosta¢ podpisana przez wszystkich wspolnikow),

Opis sposobu obliczania ceny:

Wykonawca winien w formularzu oferty stanowigcym zatacznik nr 2 do zapytania ofertowego
podac ceng netto (bez VAT) przedmiotu zaméwienia w PLN, podatek VAT 1 taczna cene brutto
(z VAT) w PLN za realizacje przedmiotu zamowienia w zapisie liczbowym i stownie z do-
ktadno$cig do dwoch miejsc po przecinku;

Wykonawca ponosi odpowiedzialno$¢ z tytutu oszacowania wszelkich kosztow zwigzanych
z realizacja przedmiotu zamowienia;

Niedoszacowanie, pomini¢cie oraz brak rozpoznania zakresu przedmiotu zamowienia nie
moze by¢ podstawg do zadania zmiany wynagrodzenia za przedmiot zamowienia.

10. Miejsce i termin skladania ofert:

Oferte nalezy ztozy¢ w terminie do dnia 8 sierpnia 2022 r. (liczy si¢ data dostarczenia oferty do
siedziby Zamawiajacego) do godziny 15:00 w formie:

a) pisemnej (osobiscie, listownie za posrednictwem operatora pocztowego, kuriera itp.) na
adres: Urzad Miasta 1 Gminy Nowa Deba, ul. Rzeszowska 3, 39-460 Nowa Deba (liczy
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si¢ data wptywu oferty do Zamawiajacego) — w zamknigtej kopercie z oznaczeniem po-
stepowania ,,Oferta na zapytanie ofertowe ,,Przeprowadzenie diagnozy cyberbezpieczen-
stwa w Urzedzie Miasta i Gminy Nowa Deba” znak OR.131.1.2022 r.
b) elektronicznej na adres e-mail: gmina@nowadeba.pl
11. Kryteria wyboru oferty:

Przy wyborze oferty Zamawiajacy bedzie kierowat si¢ nastgpujacymi kryteriami i ich znaczeniem:
a) cena brutto — 100%

Wybrana zostanie oferta z najwigksza ilo$cia punktow sposrod ofert nieodrzuconych,
obliczonych zgodnie z ponizej okreslonym wzorem:
najnizsza cena sposrod ofert nieodrzuconych

x 100 punktow x 100%

cena oferty badanej,

b) jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia takg samg cen¢, Zamawiajacy wezwie tych Wykonawcow do ztozenia w ter-
minie okreslonym przez Zamawiajacego ofert dodatkowych,

c) oferta z najnizsza ceng zostanie uznana za najkorzystniejsza oferte zlozona
W postepowaniu,

d) Wykonawcy sktadajac oferty dodatkowe nie mogg ztozy¢ oferty z wyzsza ceng niz w pier-
wotnie zlozonej ofercie.

12. Komunikacja:

1)

2)
3)
4)

Komunikacja migdzy Zamawiajacym a Wykonawcg odbywa si¢ przy uzyciu srodkow
komunikacji elektronicznej;

W tytule wiadomosci nalezy wskaza¢ numer 1 nazwe postgpowania;

Zamawiajacy dopuszcza sktadanie zapytan do ogloszenia;

Osoby uprawnione do kontaktow z oferentami — Stawomir Biatas, numer telefonu
15 846 26 71 wewn. 302, e-mail: s.bialas@nowadeba.pl, Barbara Sudot, numer tele-
fonu 15 846 26 71 wewn. 214, e-mail: b.sudol@nowadeba.pl

13. Wyjasnienia oraz uzupelnienie oferty:

1)

2)

3)

4)

W toku badania ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotycza-
cych tresci ztozonej oferty, tresci oswiadczen, dokumentow, pelnomocnictw i ich uzu-
pelnienia;

Jezeli zaoferowana cena bedzie razaco niska w stosunku do przedmiotu zamowienia
lub bedzie budzita watpliwosci co do mozliwosci wykonania przedmiotu zaméwienia
zgodnie z wymaganiami okreslonymi przez Zamawiajgcego lub wynikajacymi z od-
rgbnych przepisow, Zamawiajacy zwréci si¢ do Wykonawcy o udzielenie wyjasnien,
w tym zlozenie dowodoéw dotyczacych wyliczenia ceny. Obowigzek wykazania, ze
oferta nie zawiera razgco niskiej ceny lub kosztu bedzie spoczywac¢ na Wykonawcy;
Zamawiajacy odrzuci oferte Wykonawcy, ktory nie udzieli wyjasnien, o ktorych mowa
powyzej lub jezeli dokonana ocena tych wyjasnien wraz ze ztozonymi dowodami po-
twierdzi, ze zawiera razaco niskg cene w stosunku do przedmiotu zamowienia;
zapytanie moze zosta¢ zmienione przed uplywem terminu sktadania ofert przewidzia-
nym w zapytaniu ofertowym. Zmiana oraz tres¢ pytan wraz z wyjasnieniami zostanie
opublikowana na stronie Zamawiajacego.
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14. Termin zwiazania oferta:
Termin zwigzania oferta wynosi 30 dni. Bieg terminu zwigzania ofertg rozpoczyna si¢ wraz
z uplywem terminu sktadania ofert.

15. Uchylenie si¢ od podpisania umowy:
Zamawiajacy moze wybra¢ oferte najkorzystniejszg sposrod pozostalych ofert, jesli
Wykonawca ktorego oferta zostata wybrana, uchyla si¢ od zawarcia umowy.

16. Podstawy uniewaznienia postepowania:
Zamawiajacy uniewaznia postepowanie, jezeli:

a)
b)

c)

d)
e)

nie ztozono zadnej oferty,

wszystkie oferty podlegaly odrzuceniu,

cena najkorzystniejszej oferty lub oferta z najnizsza ceng przewyzsza kwotg, jaka Za-
mawiajacy moze przeznaczy¢ na sfinansowanie zamowienia, chyba, ze Zamawiajacy
moze zwickszy¢ kwote do wysokos$ci ceny najkorzystniejszej lub kosztu najkorzyst-
niejszej oferty,

na podstawie innych przyczyn, istotnych dla Zamawiajacego,

w przypadku zaistnienia okolicznosci nieznanych Zamawiajagcemu w dniu publikacji
niniejszego zapytania ofertowego.

17. Udostepnione dokumenty i materialy:

1)
2)
3)
4)
5)
6)
7)
8)

9)

Zalacznik Nr 1 — Szczegodtowy opis przedmiotu zamdwienia

Zalagcznik Nr 2 — Formularz ofertowy

Zatacznik Nr 3 — Projekt umowy

Zalacznik Nr 4 — Wykaz ustug

Zatacznik Nr 5 — Oswiadczenie Wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamoOwienia

Zaltacznik Nr 6 - Klauzula informacyjna Program Operacyjny Polska Cyfrowa na lata
2014-2020

Zatacznik Nr 7 — Informacje o przetwarzaniu danych osobowych — Oferenci/Wyko-
nawcy

Zalacznik Nr 8 — Formularz informacyjny zwigzany z przeprowadzeniem diagnozy
cyberbezpieczenstwa

Zalacznik Nr 9 — rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu
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