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Na podstawie art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej (Dz. U. Nr 185, poz. 1092) — przekazuje¢ wystapienie pokontrolne po kontroli
problemowej dotyczacej dzialania systemow teleinformatycznych uzywanych do realizacji
zadan zleconych z zakresu administracji rzadowej, przeprowadzonej w Urzedzie Miasta
1 Gminy Nowa Dgba w dniach 8, 10 1 14 marca 2016 r.

WYSTAPIENIE POKONTROLNE

po kontroli problemowej dzialania systemoéw teleinformatycznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzadowej przeprowadzonej
w dniach 8, 10 1 14 marca 2016 r. w Urzedzie Miasta i Gminy Nowa Dg¢ba.

Kontrole przeprowadzil zespét kontroleréw: Alicja Trygar (starszy specjalista),
oraz Marcin Adamczyk (starszy informatyk) na podstawie upowaznien do kontroli
udzielonych przez dzialajacego z upowaznienia Wojewody Podkarpackiego — Dyrektora
Wydzialu Organizacyjno-Administracyjnego (pisma zdnia 12.02.2016 r., znak OA-
VIL431.1.2016).

Kontrola, prowadzona na podstawie art. 25 ust. 1 pkt 3 lit. a w zw. z ust. 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
(tekst jednolity z 2014 r., Dz. U. poz. 1114), objeto dziatanie systemow
teleinformatycznych uzywanych do realizacji zadan zleconych z zakresu administracji
rzadowej w okresie od 1.01.2015 r. do dnia badania.

Zakres kontroli obejmowal spelnianie minimalnych wymagan dla systemow
teleinformatycznych, tj. zgodno$¢ z rodz. IV rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdéw teleinformatycznych (Dz. U. poz. 526, ze zm.).

Wykonywanie zadan w kontrolowanym zakresie przez Urzad Miasta i Gminy Nowa Dgba
zostalo ocenione pozytywnie z uchybieniami. .
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Podstawa powyzszej oceny sa nastepujace ustalenia kontroli:

1. Projektowanie, wdrazanie i eksploatowanie systeméw teleinformatycznych:

a. W okresie objetym kontrolg Urzad Miasta i Gminy Nowa Deba wykorzystywat
dziesig¢ systemow teleinformatycznych do realizacji zadan zleconych z zakresu
administracji rzadowej, w tym dwa systemy centralne (aplikacja ,,Zrodlo” oraz
aplikacja Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej — CEIDG),
zintegrowany system informatyczny wspomagajacy realizacje zadan Urzedu Miasta
1Gminy Nowa Deba w zakresie m.in. ewidencji ludno$ci i doptat paliwowych,
a takze system, nabyty przez Urzad, realizujacy zadania Urzedu Miasta i Gminy
Nowa Deba w zakresie Urzedu Stanu Cywilnego - USC.

b. Systemy centralne, dostgpne przez strone WWW podlegaty kontroli w ograniczonym
zakresie.

c. Systemy informatyczne wspomagajace realizacj¢ zadan Urzedu Miasta i Gminy
Nowa Degba w zakresie m.in. ewidencji ludnosci, doptat paliwowych i USC zostaty
zaprezentowane w czasie kontroli i w ocenie kontrolujacych byly intuicyjne, a takze
zrozumiate w uzytkowaniu. Administrator Systemu Informatycznego (ASI) nie
zglaszal probleméw z wydajnoscia, niezawodnoscia lub funkcjonalnoscia systemow.
Byly na biezaco rozwijane, a w jednostce byla zainstalowana aktualna wersja
oprogramowania. Aktualizacjg oprogramowania realizowal wyznaczony pracownik
jednostki lub Wykonawca, z ktérym zawarto umowe na obstluge serwisowa
zintegrowanych systeméw informatycznych wspomagajacych realizacje zadan
Urzedu.

2. Zarzadzanie ushuga¥ai realizowanymi przez systemy teleinformatyczne:

a. Umowa zawarta z Wykonawca o asyst¢ techniczng systemu informatycznego
wspomagajacego realizacjg zadan Urzedu Miasta i Gminy Nowa Deba w zakresie
tworzenia plikow XML aktéw stanu cywilnego przeznaczonych do przeniesienia za
posrednictwem aplikacji Zrédlo do centralnego rejestru - zawierata postanowienia
okreslajace poziom $wiadczenia ustug poprzez wskazanie maksymalnych czaséw
usunigcia blgdéw oraz zdefiniowanie grup btedow.

Umowa zawarta z Wykonawca na obstugg serwisowa zintegrowanego systemu
informatycznego wspomagajacego realizacje zadan Urzedu Miasta i Gminy Nowa
Degba w zakresie m.in ewidencji ludnosci, doptat paliwowych, $wiadczen rodzinnych
itd. zawierala zapisy czasu reakcji na zgloszony problem w § 3 ust 4. "Wykonawca
zobowiazuje si¢ do podjgcia naprawy niezwlocznie po otrzymaniu zgtoszenia".

Umowa zawarta z Wykonawca na $wiadczenie ustug hostingowych (serwer
pocztowy) w § 3 Regulaminu §wiadczenia ustug okres$lata parametry dostepnoéci
ustugi, takie jak: laczny czas trwania przerw technicznych w ciagu roku i czas
trwania jednorazowej przerwy techniczne;.

b. W przypadku systeméw informatycznych wspomagajacych realizacje zadan Urzedu
Miasta i Gminy Nowa Dgba w zakresie ewidencji ludnosci i USC czasy reakcji byly
zachowane. Wszystkie konsultacje z producentem oprogramowania odbywaty sie
drogg telefoniczng lub za pomoca poczty elektronicznej. Serwis producenta
oprogramowania reagowat zgodnie z umowa.

c. Brak ustalonych ogolnych procedur zarzadzania ustugami w Urzedzie Miasta
1Gminy Nowa Degba. W umowie zawartej z Wykonawca o asyste techniczna
systemu informatycznego wspomagajacego realizacje zadaf Urzedu Miasta i Gminy
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Nowa Degba w zakresie USC zawarto zapisy dotyczace zgloszenia przez
Uzytkownika Awarii Oprogramowania oraz przyjecia tego zgloszenia przez
Wykonawcg. Réwniez umowa z Wykonawca na obstuge serwisowa zintegrowanego
systemu informatycznego wspomagajacego realizacjg zadan Urzedu zawierala zapisy
o dokonaniu zawiadomienia o nieprawidlowosciach.

3. Wymogi WCAG 2.0

a. Systemy informatyczne wspomagajace realizacj¢ zadan Urzedu Miasta i Gminy
Nowa Dgba nie byly objete wymogami WCAG 2.0 w zakresie dostgpnosci ze
wzgledu na brak interakcji z klientami za posrednictwem sieci publicznej. Systemy
centralne w tym zakresie nie byty objete kontrola.

4. System zarzadzania bezpieczenstwem informacji:

a. Urzad Miasta i Gminy Nowa Dgba wdrozyl system ochrony bezpieczenstwa danych
osobowych, w tym przetwarzanych w postaci elektronicznej. System powyzszy
sktadat si¢ z Polityki Bezpieczenstwa Informacji ze szczegolnym uwzglednieniem
Ochrony  Danych  Osobowych oraz  Instrukcji  Zarzqdzania  Systemami
Informatycznymi Stuzqcymi do Przetwarzania Danych Osobowych, ktére weszly
w zycie w dniu 1 marca 2016 r. (zarzadzenie nr 233/2016 Burmistrza Miasta i Gminy
Nowa Degba z dnia 23 lutego 2016 r.). Ze wzgledu na przetwarzanie we wszystkich
badanych systemach danych osobowych byly one objete ww. systemem ochrony
danych.

b. Wskazane powyzej dokumenty weszly w zycie od 1 marca 2016 r. i wedlug
wyjasnien specjalisty ds. ochrony danych osobowych w uzupelnieniu byly jeszcze
niektore zalaczniki. Wczesniej obowigzujacymi dokumentami byty: Polityka
Bezpieczenstwa Danych Osobowych Gminy Nowa Deba oraz Instrukcja Zarzqdzania
Systemem Informatycznym Stuzqcym do Przetwarzania Danych Osobowych Gminy
Nowa Deba - Zarzadzenie nr 111/2011 Burmistrza Miasta i Gminy Nowa Degba.

c. System ochrony danych wskazany w pkt a nie byt w catosci zgodny z Polska Norma
PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie nie odbywalo si¢ na podstawie Polskich Norm PN-ISO/IEC 27002,
PN-ISO/IEC 27005 oraz PN-ISO/IEC 24762. Roéwnoczesnie, — z wyjatkami
opisanym w pozostatej czgSci niniejszego wystapienia — ustanowiono i wdrozono
wymagane elementy systemu zarzadzania bezpieczenstwem informacji, w tym
zwlaszcza strukturg organizacyjna, procedury i procesy.

d. Polityka Bezpieczenstwa Informacji ze szczegolnym uwzglednieniem ochrony danych
osobowych oraz Instrukcja Zarzqdzania Systemem Informatycznym stuzqcym do
przetwarzania danych osobowych zawieraly zestaw przygotowanych do wdrozenia
oraz udokumentowania zasad i procedur w obszarach istotnych dla bezpieczenstwa
informacji za wyjatkiem:

— Zasad i procedur zarzadzania ryzykiem bezpieczenstwa informacji;

— Zasad i procedur dokonywania przegladow (audytéw) systemu bezpieczenstwa

informacji;

— Zasad i procedur zapewnienia w niekorzystnej sytuacji wymaganego poziomu

ciaglosci bezpieczenstwa informacji.
Specjalista ds. ochrony danych osobowych poinformowat, ze w przygotowaniu jest
opracowanie, ustanowienie i wdrozenie pelnego systemu bezpieczenstwa informacji
- zgodnie z wymogami § 20 ust.1-3 rozporzadzenia KRI, wymaga to jednak pewnego
okresu czasowego.
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e. W Urzedzie Miasta i Gminy Nowa Degba, co najmniej jeden raz w roku
przeprowadzana byla kontrola wewngtrzna w zakresie oceny ochrony danych
osobowych. Zakres kontroli na 2015 rok obejmowat takie elementy jak:
funkcjonowanie = zabezpieczen fizycznych i systemowych, prawidlowo$é
funkcjonowania mechanizméw dostgpu do zbioru danych, inwentaryzacje
oprogramowania, sprawdzenie zasilania energetycznego sieci komputerowe;j,
sprawdzenie kopii zapasowych, okresow ich tworzenia i przechowywania, stan
ochrony przeciwpozarowe;j.

Ponadto w jednostce przeprowadzony byl audyt wewnetrzny w okresie od
26 listopada 2015 r. do 8 stycznia 2016 r. w temacie: "ocena efektow realizacji
projektu pn. Podkarpacki System e-Administracji Publicznej oraz organizacji
komunikacji zewnegtrznej w Urzedzie za posrednictwem EPUAP". Audytor
w sprawozdaniu przedstawit zalecenia i rekomendacje.

Dodatkowo zgodnie z wyjasnieniami specjalisty ds. ochrony danych - corocznie
analizowana i oceniana jest aktualno$¢ uprawnien pracownikow (upowaznien) do
przetwarzania danych osobowych.

Jednak nie jest to pelny zakres kontroli w rozumieniu § 20 ust. 14 rozporzadzenia
Rady Ministréw z dnia 12.04.2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. poz. 526).

Specjalista ds. ochrony danych osobowych poinformowat, ze w planie audytu na
2016 rok powyzszy audyt zostanie uzupelniony o pelny zakres.

f. W jednostce dokonano inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracj¢. Zmiany nanoszone
sq na biezaco. Nalezy rozwazy¢é mozliwo$¢ wykorzystania oprogramowania do
automatycznego audytu sprz¢tu i oprogramowania.

g. W okresie objetym badaniem kontrolnym, w Urzedzie Miasta i Gminy Nowa Dgba
nie wprowadzono jeszcze w zycie udokumentowanego, formalnego zarzadzania
ryzykiem bezpieczenstwa informacji zgodnego z Polskag Norma PN-ISO/IEC 27005.
Funkcjonowal natomiast system zarzadzania ryzykiem w ramach systemu kontroli
zarzadcze;j.

Polityka Bezpieczenstwa Informacji ze szczegolnym uwzglednieniem ochrony danych
osobowych oraz Instrukcja Zarzqdzania Systemami Informatycznymi stuzqcymi do
przetwarzania danych osobowych zawieraly zasady postgpowania w przypadku
naruszenia bezpieczenstwa systemu informatycznego i ochrony danych wraz
z Analiza organizacyjnych $rodkow bezpieczenstwa informacji oraz Analiza
technicznych i informatycznych srodkéw bezpieczenstwa informacji. Zatacznik nr 10
do Polityki Bezpieczenstwa Informacji zawieral Wykaz identyfikacji i oceny ryzyka
w obszarze bezpieczenstwa informacji.

Posrednio o monitorowaniu zagrozen dla bezpieczenstwa informacji moga
swiadczy¢ wdrozone mechanizmy kontrolne (wewngtrzne kontrole i audyty), a takze
zasady nadawania upowaznien i uprawnien w systemach, zabezpieczenia fizyczne
1 logiczne systemow.

h. Pomimo braku formalnego zarzadzania ryzykiem, w Urzgdzie Miasta i Gminy Nowa
Degba byly stosowane mechanizmy ograniczania ryzyka bezpieczenstwa informacji.
W trakcie kontroli pracownicy Urzedu mieli kontakt z Administratorem Systemu
Informatycznego poprzez telefon wewngtrzny i telefon komorkowy. W przypadku
zglaszania przez pracownikow problemow z dzialaniem sprzetu lub oprogramowania
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Administrator Systemu Informatycznego rozwiazywat problem, aktualizowal na
biezaco zardwno systemy operacyjne jak réwniez oprogramowanie antywirusowe.
Na biezaco aktualizowane bylo takZze oprogramowanie wspomagajace realizacjg
zadah w Urzedzie Miasta i Gminy Nowa Deba. Aktualizacje wykonywal osobiscie
Administrator Systemu Informatycznego lub Wykonawca, z ktérym podpisana byta
umowa na obshuge serwisowg ww. oprogramowania.

i. Pracownicy Urzedu Miasta i Gminy Nowa Dgba przetwarzajacy dane osobowe
posiadali upowaznienia do przetwarzania danych osobowych. Wyniki badania
wlaczono do akt kontroli (wraz z lista badanych pracownikow oraz z lista
sprawdzajaca). W wyniku badania stwierdzono, iz wszyscy pracownicy Urzedu
Miasta i Gminy Nowa Deba pracujacy w badanych systemach teleinformatycznych
posiadali stosowne uprawnienia, ktore wynikaty z indywidualnych upowaznien do
przetwarzania danych osobowych. Upowaznienia okreslaty m.in. forme¢
przetwarzania danych, zakres uprawniefi pracownika oraz wykorzystywany system
teleinformatyczny.

Badane upowaznienia podpisal Administrator Danych.

Zatacznikiem do upowaznienia byto o$wiadczenie o zapoznaniu sig z regulacjami
dotyczacymi ochrony danych osobowych oraz $wiadomosci ciazacych na
pracowniku obowiazkow.

W umowie zawartej z Wykonawca o asystg techniczng systemu informatycznego
wspomagajacego realizacje zadan Urzedu Miasta i Gminy Nowa Deba w zakresie
USC w § 8 okreslone zostaly zasady powierzenia przetwarzania danych osobowych
Wykonawcy.

Réwniez z Wykonawca zintegrowanego systemu informatycznego wspomagajacego
realizacje zadan Urzedu Miasta i Gminy Nowa Dgba w zakresie m.in. ewidencji
ludnosci i doptat paliwowych, $wiadczen rodzinnych zostala zawarta Umowa
0 powierzeniu przetwarzania danych osobowych.

j. Zakres uprawnien pracownikoéw do przetwarzania danych w badanych systemach byt
adekwatny do powierzonych im zadan i obowiazkéw, okreslonych w imiennych
zakresach czynno$ci. Z uzyskanych wyjasnien wynika, ze w badanym okresie,
w sprawdzanych systemach wystapila zmiana powierzonych zadan i obowiazkow.
Zakres uprawnien byt zmieniony, w przypadku zmiany zadania pracownika.

Réwnoczesnie podczas badania ustalono, ze w przypadku ustania upowaznienia dla
pracownika w 2015 r. nie zostata dokonana blokada konta uzytkownika w systemie
centralnym CEIDG. W wydrukowanym raporcie CEIDG pracownik nadal byl na
liscie uzytkownikéw niezablokowanych oraz nieusunigtych z organizacji.

W dniu 22 marca 2016 r. mailowo byla przekazana informacja z Urzedu Miasta
iGminy Nowa Degba o podjetych dzialaniach w celu usunigcia z listy
niezablokowanych oraz nieusunietych z organizacji uzytkownika, ktéry nie miat
upowaznienia do pracy w systemie CEIDG. Nalezy pamigtac, aby podejmowac
niezwlocznie dziatania wyrejestrowujace uzytkownika z systemu informatycznego
w takich przypadkach jak: rozwiazanie umowy, utrata upowaznienia do
przetwarzania danych osobowych, zmiana zakresu obowiazkow.

k. Pracownikom przetwarzajacym dane w badanych systemach zapewniono szkolenia
z zakresu bezpieczenstwa informacji. System szkolen obejmowat:

— zapoznanie z przepisami dotyczacymi ochrony danych osobowych przed
przystapieniem do przetwarzania danych oraz pracy w systemie; zapoznanie
dokumentowaty o§wiadczenia podpisane i opatrzone datg przez pracownika;
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— okresowe szkolenie z "podstawowych zasad i podstaw prawnych przetwarzania
danych osobowych z uwzglednieniem zmian w przepisach prawa z zakresu ochrony
danych osobowych" w Urzedzie Miasta i Gminy Nowa Dgba przeprowadzil w dniu
2 marca 2016 r. Pan Piotr Glen - specjalista ds. ochrony danych osobowych,
Audytor Systemu Zarzadzania Bezpieczenstwem Informacji wg PN-ISO/IEC
27001. Ogoélem przeszkolono 48 pracownikéw. Program szkolen obejmowal m.in.
zakres ochrony danych osobowych oraz obowiazujacych wymagan formalno-
prawnych, wymagania obowiazujace w procesie bezpiecznego przetwarzania
i przechowywania danych osobowych, zagrozenia i metody wykradania danych oraz
zasady ich ochrony, zabezpieczenia systeméw informatycznych oraz u§wiadomienie
o zakresie odpowiedzialnosci.

Specjalista ds. ochrony danych osobowych poinformowal réwniez, ze wszystkie
dokumenty dotyczace Polityki Bezpieczenstwa Informacji umieszczone zostaly na
zasobie wewnetrznym Urzedu Miasta i Gminy Nowa Dgba dostgpnym dla kazdego
pracownika.

a. Przetwarzane informacje w ramach badanych systeméw teleinformatycznych byty
chronione przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub
zakloceniami, przez:

— monitorowanie dostgpu do informacji,

— czynno$ci zmierzajace do wykrycia nieautoryzowanych dzialan zwiazanych
z przetwarzaniem informacji,

— zastosowanie $rodkéw uniemozliwiajacych nieautoryzowany dostgp na poziomie
systeméw operacyjnych, ushug sieciowych i aplikacji w sposoéb wystarczajacy
z jedna uwaga.

Komputery pracujace w sieci publicznej Urzgdu Miasta i Gminy Nowa Dgba byly
zabezpieczone przed zagrozeniami pochodzacymi z sieci publicznej Internet za
pomoca dedykowanego urzadzenia typu firewall. Nalezy rozwazy¢ mozliwos¢
podniesienia kwalifikacji ASI w zakresie konfiguracji i monitorowania uzywanych
w Urzedzie urzadzen sieciowych za pomoca specjalistycznych szkolen celem
pelnego wykorzystania mozliwosci urzadzen aktywnych sieci.

Jako dobra praktyke, ktorej wprowadzenie nalezy rozwazy¢ jest system monitorujacy
otwarcia drzwi do serwerowni. O kazdym wejéciu do pomieszczenia, Administrator
Systemu Informatycznego bylby informowany za pomoca SMS-a. Ponadto system
moze informowac o innych parametrach srodowiskowych serwerowni.

b. W Polityce bezpieczenstwa informacji ze szczegolnym uwzglednieniem ochrony
danych osobowych i Instrukcji zarzqdzania systemami informatycznymi stuzqcymi do
przetwarzania danych osobowych zostaly okreslone podstawowe zasady
gwarantujgce bezpieczna pracg na odleglos¢. Jednak w Urzedzie nie wykonywalo sig
pracy na odleglo$¢ z wyjatkiem prac serwisowych. Zasady prac serwisowych zostaty
opisane w umowach z firmami zewngtrznymi.

c. Przetwarzane informacje w badanych systemach byly zabezpieczone w sposob
uniemozliwiajacy nieuprawnionym osobom ich ujawnienie, modyfikacje, usunigcie,
zniszczenie lub wprowadzenie blednych informacji poprzez zastosowanie
mechanizméw kontroli dostgpu do badanych systeméw — identyfikatory i hasta dla
kazdego uzytkownika, a w przypadku systemu Zrédto imienne karty dostepu.

d. Badane systemy centralne posiadaly wiasne polityki bezpieczenstwa i wobec tego
badana jednostka musiala je realizowaé. Umowy zawarte z dostawcami aplikacji
alternatywnych wspierajacych prace w Urzedzie Miasta i Gminy Nowa Degba
zawieraly zapisy dotyczace powierzenia przetwarzania danych osobowych, ktore
musi przestrzega¢é Wykonawca w celu zachowania odpowiedniego poziomu
bezpieczenstwa informacji. Umowa zawarta o $wiadczenie ushug hostingowych
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zawierala zapisy zobowigzujace Wykonawce do zachowania tajemnicy wszystkich
danych, informacji uzyskanych w zwiazku ze $wiadczeniem ustug. Ponadto
w przypadku awarii dysku twardego bedacego na gwarancji dysk nie byt
przekazywany do serwisu, lecz naprawiany na miejscu lub wymieniany na nowy.
Stare, nieuzywane dyski twarde magazynowane byly przez Administratora Systemu
Informatycznego w celu ich pdzniejszego zniszczenia.

e. Ogolne zasady postgpowania z informacjami, zapewniajace minimalizacje
wystapienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym
urzadzeni mobilnych zostalty ustalone w Polityce bezpieczenstwa informacji ze
szczegdlnym uwzglednieniem ochrony danych osobowych oraz w Instrukcji
zarzqdzania systemami informatycznymi stuzqcymi do przetwarzania danych
osobowych.

f. Systemy operacyjne zainstalowane na stanowiskach komputerowych, gdzie
wykorzystywane byly badane systemy posiadaly biezace aktualizacje. Rowniez
systemy antywirusowe, java i zintegrowane systemy informatyczne wspomagajace
realizacj¢ zadan Urzedu Miasta i Gminy Nowa Deba byly w aktualnej wersji. Na
dzien kontroli w Urzedzie Miasta i Gminy Nowa Deba byly wykorzystywane
3 licencje na system operacyjny Windows XP. Z uwagi na brak wsparcia dla systemu
operacyjnego Windows XP od 8 kwietnia 2014 r. przez firme¢ Microsoft nalezy dazy¢
do tego, aby w pierwszej kolejnosci zaktualizowaé ww. system operacyjny,
szczegolnie wtedy, gdy jest jeszcze wykorzystywany przez pracownikéw podczas
codziennej pracy.

g. W Instrukcji zarzqdzania systemami informatycznymi stuzqcymi do przetwarzania
danych osobowych zostala zawarta informacja o procedurze tworzenia kopii
zapasowych, ich przechowywania, testowania oraz likwidacji nos$nikow
zawierajacych stare, nieaktualne kopie bezpieczenstwa. Za przestrzeganie zasad
wymienionych w procedurze odpowiadat Administrator Systemow Informatycznych,
ktory przedstawil Notatkg¢ stuzbowa z dnia 14.03.2016 r. dotyczaca sposobu
wykonywania i przechowywania kopii bezpieczenstwa w Urzedzie Miasta i Gminy
Nowa Deba oraz nowy rejestr kopii zapasowych baz danych Urzedu Miasta i Gminy
Nowa Deba. Nalezy wyraznie podkreslié, ze ASI odpowiedzialny jest za
wykonywanie lub nadzér nad wykonywaniem Kkopii bezpieczenstwa, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszych
przydatno$ci. Warto zwrdci¢ szczegblng uwage na sprawowanie tego nadzoru
w przypadku, gdy ww. czynnosci zlecane sa Wykonawcom umoéw na obstuge
Serwisowa.

h. Dostep do serweré6w z bazami danych aplikacji alternatywnych wspierajacych
realizacjg zadan Urzedu Miasta i Gminy Nowa Deba mieli wylacznie Administrator
Systemu Informatycznego oraz Wykonawcy umowy serwisowej. Takie rozwigzanie
zapewnia ochrong¢ przed bledami, utrata lub nieuprawniong modyfikacja danych
przedmiotowego systemu.

i. W ramach kontroli sprawdzone zostaly mechanizmy wymiany danych pomiedzy
systemami alternatywnymi wspierajacymi realizacje zadan Urzedu Miasta i Gminy
Nowa Degba, a Systemami Rejestrow Panstwowych (SRP). Dostep do sieci SRP dla
systemOw wspierajacych pracg Urzedu nie byt skonfigurowany. Pracownicy
korzystajacy z pakietu systeméw wspomagajacych realizacje zadan Urzedu
w zakresie m.in. ewidencji ludnosci w celu wymiany danych z centralnym systemem
SRP korzystali z odpowiedniego modutu, ktéry umozliwiat taka wymiane za pomoca
odpowiednich subskrypcji, przenoszonych miedzy stacjami roboczymi na urzadzeniu
typu Pendrive. Pracownicy USC pozbawieni byli podobnego rozwiazania, wszystkie
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zmiany, w centralnym systemie SRP jak i w aplikacji wspomagajacej pracg Urzedu
w zakresie USC, nanoszone byly r¢cznie. Takie rozwiazanie jest bezpieczne.

Jako dobra praktyke, ktorej wprowadzenie nalezy rozwazy¢ jest mozliwosé
przeprowadzenia odpowiedniej konfiguracji systeméw wspomagajacych realizacjg
zadan Urzedu Miasta i Gminy Nowa Degba, sieci publicznej, sieci Systemow
Rejestrow Panstwowych w celu zautomatyzowania wymiany informacji pomiedzy
systemami stosowanymi w Urzedzie a centralnym systemem SRP. Pomocne w tym
moze by¢é ww. szkolenie dla ASI oraz wytyczne dostgpne na stronie
plid.obywatel.gov.pl.

j. Stanowiska komputerowe wykorzystywane do pracy z badanymi systemami byly
skonfigurowane w sposob zapewniajacy bezpieczenstwo plikow systemowych,
a takze zapewniono redukcje ryzyk wynikajacych z opublikowanych podatnosci
poprzez wykonywanie aktualizacji, z dwiema uwagami:

Na dzien kontroli wigkszo$¢ z uzytkownikow pracowata na swoim komputerze na
koncie nazwanym "uzytkownik". Nalezy kazdemu uzytkownikowi utworzy¢ imienne
konta na stacjach roboczych, z odpowiednimi uprawnieniami.

Warto rozwazy¢ mozliwo$¢ wdrozenia uslugi Active Directory. Z informacji
uzyskanych podczas kontroli Urzad Miasta i Gminy Nowa Degba posiadat
odpowiednie licencje na wdrozenie ww. ustugi.

k. W ramach kontroli ustalono, ze w przypadku dostrzezenia probleméw z dziataniem
systemOéw  uzytkownik zglaszal problem do Administratora Systemow
Informatycznych. Jezeli Administrator samodzielnie nie byt w stanie rozwigzac
problemu dokonywat zgloszenia na serwisy help deskowe poszczegoélnych badanych
systemOw. Z informacji otrzymanych od Administratora Systemow Informatycznych
nie byly to zgloszenia dot. mozliwosci naruszenia bezpieczenstwa informacji, ale
dotyczyly blednie dziatajacych systemow.

5. Rozliczalnosé:

a. W wyniku badania stwierdzono, ze w dziennikach systemdéw alternatywnych
wpierajacych realizacj¢ zadan Urzedu Miasta i Gminy Nowa Deba rejestrowane byty
zdarzenia zgodnie z § 21 ust. 1 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. poz. 526, ze zm.)
z dwiema uwagami:

Zintegrowany system informatyczny wspierajacy realizacj¢ zadan Urzedu Miasta
i Gminy Nowa Dgba w zakresie m.in. ewidencji ludnosci nie posiadal modutu
umozliwiajacego rejestr wykonanych czynnosci przez uzytkownikéw. Rozliczalnosé
nie byla realizowana na poziomie systemu, lecz na poziomie bazy danych. Nalezy
stworzy¢ funkcjonalno$é umozliwiajaca przegladanie ASI logéw systemu.

System wspierajacy realizacje zadan Urzedu Miasta i Gminy Nowa Degba w zakresie
USC posiadal modul umozliwiajacy rejestr wykonanych zdarzen przez
uzytkownikéw lecz rozliczalno$¢ nie bytla w nim realizowana. Rozliczalno$¢ byta
realizowana na poziomie bazy danych. W systemie nalezy wlaczy¢ rejestracjg
czynnosci wykonywanych przez uzytkownikéw w odpowiednim module.

b. W dziennikach systemowych, na poziomie baz danych, odnotowywane byly
dziatania wszystkich uzytkownikow zarejestrowanych w systemie, takze tych
z uprawnieniami administracyjnymi. W Urzedzie oprécz Administratora Systemow
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Informatycznych dostgp administracyjny do systemow wspomagajacych pracg
Urzedu mieli takze pracownicy podmiotow zewngtrznych, z ktérymi podpisane byly
umowy na obsluge serwisowg oprogramowania. Nalezy stworzy¢ osobne, imienne
konta administracyjne dla kazdego administratora w bazach danych badanych
systemow w celu jednoznacznej identyfikacji wykonywanych zadan.

c. Dzienniki systemOw zawarte byly w bazach danych, z ktérych korzystaty aplikacje
alternatywne wspierajace realizacj¢ zadan Urzedu Miasta i Gminy Nowa Degba
i gromadzone byly od momentu pierwszej instalacji systemow. W przypadku
aplikacji wspomagajacej realizacje zadan w zakresie USC od 2014 roku,
aw przypadku aplikacji wspomagajacych realizacj¢ zadan w zakresie m.in.
ewidencji ludnosci 1 doptat paliwowych takze od 2014 roku.

Przedstawiajac powyzsze oceny i uwagi, w celu usunigcia stwierdzonych uchybien
oraz usprawnienia badanej dziatalno$ci — na podstawie art. 46 ust. 3 pkt 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej — przekazujg nastgpujace wnioski
1 zalecenia pokontrolne:

1. Zgodnie z wymogami par. 20 ust. 1-3 rozporzadzenia Rady Ministréw z dnia

12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. poz. 526,

ze zm.) nalezy kontynuowaé prace zwigzane z kompletowaniem, wdrozeniem

i eksploatacja wewnetrznych regulacji, ktére obejmowalyby system zarzadzania

bezpieczenstwem informacji zapewniajacy poufnosé, dostgpnosé i integralnos¢

informacji w Urzedzie Miasta i Gminy Nowa Dgba.
2. Ustanowi¢, wdrozy¢ i zapewnié¢ funkcjonowanie lub podjaé prace zwigzane

z poprawieniem i uaktualnieniem istniejacych w Urzedzie procedur wewngtrznych

w zakresie: zarzadzania ryzykiem bezpieczenstwa informacji, wykonywania

corocznych audytow w zakresie bezpieczenstwa informacji.

3. W przypadkach takich jak: rozwigzanie umowy, utrata upowaznienia do

przetwarzania danych osobowych, zmiana zakresu obowiazkéw - nalezy
niezwlocznie podejmowac dzialania wyrejestrowujace uzytkownika z systemu
informatycznego.

4. Nalezy rozwazy¢ mozliwo$¢ wykorzystania oprogramowania do automatycznego
audytu sprze¢tu i oprogramowania.

5. Nalezy rozwazy¢é mozliwo$¢ podniesienia kwalifikacji Administratora Systemow
Informatycznych w zakresie konfiguracji i monitorowania uzywanych w Urzedzie
urzadzen sieciowych za pomocg specjalistycznych szkolen celem pelnego
wykorzystania mozliwos$ci urzadzen aktywnych sieci.

6. Nalezy rozwazy¢ mozliwo$¢ wprowadzenia systemu monitorujacego otwieranie
drzwi do serwerowni. O kazdym wej$ciu do pomieszczenia, Administrator Systemu
Informatycznego bylby informowany za pomoca SMS-a. Ponadto system moze
informowac o innych parametrach §rodowiskowych serwerowni.

7. Z uwagi na niewspieranie systemu Windows XP nalezy w pierwszej kolejnosci
wyeliminowaé ww. oprogramowanie. Na dzien kontroli w Urzedzie Miasta
i Gminy Nowa Deba wykorzystywane byty 3 licencje na system Windows XP.

8. Nalezy zwiekszy¢ nadzér nad wykonywaniem kopii bezpieczenstwa, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszych
przydatnosci.

9. Nalezy rozwazy¢ mozliwo§¢ przeprowadzenia odpowiedniej konfiguracji
systemOw wspomagajacych realizacj¢ zadan Urzedu Miasta i Gminy Nowa Deba,
sieci  publicznej, sieci SystemOéw Rejestrow Panstwowych w  celu
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Informatycznych dostgp administracyjny do systemow wspomagajacych pracg
Urzedu mieli takze pracownicy podmiotow zewngtrznych, z ktérymi podpisane byly
umowy na obsluge serwisowg oprogramowania. Nalezy stworzy¢ osobne, imienne
konta administracyjne dla kazdego administratora w bazach danych badanych
systemow w celu jednoznacznej identyfikacji wykonywanych zadan.

c. Dzienniki systemow zawarte byly w bazach danych, z ktérych korzystaty aplikacje
alternatywne wspierajace realizacje zadan Urzedu Miasta i Gminy Nowa Dgba
i gromadzone byly od momentu pierwszej instalacji systemow. W przypadku
aplikacji wspomagajacej realizacje zadan w zakresie USC od 2014 roku,
aw przypadku aplikacji wspomagajacych realizacje zadan w zakresie m.in.
ewidencji ludnosci 1 doptat paliwowych takze od 2014 roku.

Przedstawiajac powyzsze oceny i uwagi, w celu usunigcia stwierdzonych uchybien
oraz usprawnienia badanej dziatalnosci — na podstawie art. 46 ust. 3 pkt 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej — przekazujg nastgpujace wnioski
1 zalecenia pokontrolne:

1. Zgodnie z wymogami par. 20 ust. 1-3 rozporzadzenia Rady Ministréw z dnia

12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. poz. 526,

ze zm.) nalezy kontynuowaé prace zwigzane z kompletowaniem, wdrozeniem

i eksploatacja wewnetrznych regulacji, ktére obejmowatyby system zarzadzania

bezpieczenstwem informacji zapewniajacy poufno$é, dostgpnos¢ i integralnosc¢

informacji w Urzedzie Miasta i Gminy Nowa Deba.
2. Ustanowi¢, wdrozy¢ i zapewnié¢ funkcjonowanie lub podjaé prace zwiazane

z poprawieniem i uaktualnieniem istniejacych w Urzedzie procedur wewngtrznych

w zakresie: zarzadzania ryzykiem bezpieczenstwa informacji, wykonywania

corocznych audytow w zakresie bezpieczenstwa informacji.

3. W przypadkach takich jak: rozwigzanie umowy, utrata upowaznienia do

przetwarzania danych osobowych, zmiana zakresu obowigzkéw - nalezy
niezwlocznie podejmowal dzialania wyrejestrowujace uzytkownika z systemu
informatycznego.

4. Nalezy rozwazy¢ mozliwosé wykorzystania oprogramowania do automatycznego
audytu sprzgtu i oprogramowania.

5. Nalezy rozwazy¢ mozliwo$¢ podniesienia kwalifikacji Administratora Systemow
Informatycznych w zakresie konfiguracji i monitorowania uzywanych w Urzedzie
urzadzen sieciowych za pomocg specjalistycznych szkolen celem pelnego
wykorzystania mozliwos$ci urzadzen aktywnych sieci.

6. Nalezy rozwazy¢ mozliwo$¢ wprowadzenia systemu monitorujgcego otwieranie
drzwi do serwerowni. O kazdym wejs$ciu do pomieszczenia, Administrator Systemu
Informatycznego bylby informowany za pomoca SMS-a. Ponadto system moze
informowac o innych parametrach §rodowiskowych serwerowni.

7. Z uwagi na niewspieranie systemu Windows XP nalezy w pierwszej kolejnosci
wyeliminowaé ww. oprogramowanie. Na dzien kontroli w Urzgdzie Miasta
i Gminy Nowa Deba wykorzystywane byty 3 licencje na system Windows XP.

8. Nalezy zwigkszy¢ nadzor nad wykonywaniem kopii bezpieczenstwa, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszych
przydatnosci.

9. Nalezy rozwazy¢é mozliwos¢é przeprowadzenia odpowiedniej konfiguracji
systemOw wspomagajacych realizacje¢ zadan Urzedu Miasta i Gminy Nowa Degba,
sieci  publicznej, sieci Systeméw Rejestrow  Panstwowych w  celu
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zautomatyzowania ~wymiany informacji pomigdzy systemami stosowanymi
w Urzedzie a centralnym systemem SRP. Pomocne w tym moze by¢ ww. szkolenie
dla Administratora Systemow Informatycznych oraz wytyczne dostepne na stronie
plid.obywatel.gov.pl.

10. Nalezy kazdemu uzytkownikowi utworzy¢ imienne konta na stacjach roboczych,
z odpowiednimi uprawnieniami.

11. Nalezy rozwazy¢ mozliwos¢ wdrozenia ustugi Active Directory. Z informacji
uzyskanych podczas kontroli Urzad Miasta i Gminy Nowa Dgba posiadat
odpowiednie licencje na wdrozenie ww. ustugi.

12. W zintegrowanym systemie informatycznym wspierajacym realizacje¢ zadan
Urzedu Miasta i Gminy Nowa Deba w zakresie m.in. ewidencje ludnosci nalezy
stworzy¢ funkcjonalnos¢ umozliwiajaca przegladanie przez Administratora
Systemow Informatycznych logéw systemu.

13. W systemie wspierajacym realizacje zadan Urzedu Miasta i Gminy Nowa Dgba
w zakresie USC nalezy wlaczy¢ modut odpowiedzialny za rejestracjg czynnosci
wykonywanych przez uzytkownikow.

14. Nalezy stworzy¢ osobne, imienne konta administratora w bazach danych systemow
w celu jednoznacznej identyfikacji wykonywanych zadan.

O sposobie wykonania powyzszych zalecen, a takze o podjetych dziataniach lub
przyczynach ich niepodjecia — majac na wzgledzie art. 46 ust. 3 pkt 3 ustawy z dnia
15 lipca 2011 r. 0 kontroli w administracji rzadowej — proszg poinformowa¢ na pismie
w terminie do dnia 30 czerwca 2016 r.

WOJEWODA PODKARPACKI
©)

Ewa Leniart

(Podpisane bezpiecznym podpisem elektronicznym)
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